BUBNUOTEKA I'PAJA BEOIPARIA
Bp. lldf//' b

1 %7 wzzra;z.
BEOIPAA, Kies Muxaunosa 6p. 56

Ha ocvoBy oapendn unana 2. Tauka I5, unana 6, 7 u 8. 3akona o HH(pOpMaLHoHo)
besbeanocru ("Ci. raacuuk PC", 6p. 6/2016 u 94/2017) v namem TEKCTY 3aKoH, yjaHa 2.
Ypenbe o onmkem cazpikajy akra o 6e36eHoCTH MH(IJOpMaL[HOHO—KOMyHHKaLlMOHHX cHcTeMa o1
noceOHOr 3Hauaja, HauuHy npoBepe M caupikajy W3BEWITAja O TIpoBepH 6e3beaHoCTH
HH(l)OpMauHOHO-KOMyHHKauHOHHX CHCTeMa o1 nocebHor 3nauaja ("Cia. riacHuk PC", Gp.
94/2016), Kkao wu 0Jpeidu VYpenbe o Gamkem ypehewy wmepa samrrute UH(pOpMaLMOHO-
KOMYHHKaUHMOHUX CHUCTEMa O] MocedHOor 3Havaja ("Cn. rnacHuk PC", 6p.94/2016), unana 59.
Cratyra bubanoreke rpasa beorpaga Gp. 1410 ox 15.03.2013. roauue, Ympasuu onbop
bubanoreke rpasia beorpasa ronocn jana 1 97 2017. ronune crenchn:

ITPABUJTHUK
O BE3BEJAHOCTH I/IH(DOPMA]_U/IOHO-KOMYHI/IKAHHOHOF CUCTEMA
BUBJIMOTEKE I'PAJTA BEOI'PAJIA

I.  VBOJHE OJIPE/IBE

Yaan 1.

OBuM nipaBuHKKOM, Y CKlany ca 3akoHOM o HH(popMaLHOHO] GesbenocTn 1 Ypeabom
0 Ommxem canpxkajy akra o Oes3beanocTu HH(OPMALIHOHO-KOMYHHKALIMOHIX cucTreMa oj
noceGHOr 3Hauaja, HauuHY npoBepe M cajupkajy M3BelITaja o npoBepH Ge3beaHOCTH
HH(OPMAIMOHO-KOMYHHKALMOHOT CHCTEMA 04 nocedHor 3navaja, yrephyjy ce Mepe 3aiuTure,
HPUHLUHKIIK, HaYWH W 1poLe/lype MocTusama u O/ip’kaBarba aleKBaTHOr HMBOA 0e30e/1HOCTH
CHCTEMA, kao n osnawhewa u oaroBoprocTH Y Be3n ca Oesbennomhy pecypecuma MKT
cucrema bubnmnorexe rpana beorpana (y namem Tekery: MKT cucrem).

Yanan 2.
[ojennnun repmunn Y CMHCJly OBOI NpaBHITHMKA UMajy cieehe 3Haueme:

1.) I/lm])opmauumm—womynmcaunouu cucrem (MKT cucrem) je TEXHOJOUIKO-0OpraHH3aumona
LesinHa Koja obyxBara:
(1) enexrponcke KOMYHHKAILIMOHE Mpexke y CMUC/TY 3aKkoHa Koju ypehyje enexTponcke
KOMYHHMKalIHje;
(2) ypebaje wnu rpyne mehyco6Ho noeesanux ypehaja, TakBux s1a ce y OKBHUpY ypehaja,
OIHOCHO y OKBHPY Dapem jenHor u3 rpyne ypebaja, Bpium aytomarcka o0pajia nojaraka
Kopuiuhemem pauynapckor rnporpama;
(3) monarke koju ce noxpatyjy, oopabyjy, NPETpaky]y nin npexoce nomohy cpejcTapa
3 noaray. (1) u (2) ose rauke, a'y CBpXY HHXO0BOI' pajia, ynorpebe, 3airure uiu
OJlprKaBama;
(4) opranusaumnony CTPYKTYpY nyrem koje ce yrpasba UKT CHCTEMOM;



ornamhenux nuia:

3.) Oneparop je bubanoreka 'pana beorpana koja Y OKBHUpY 0baBibama CBOje Jes1aTHoCTH,
OAHOCHO 32 06aBbame nocopa us CBOje HauIeKHOCTY, Kopucern UKT cucrewm:

4.) Kopucuuk HKT CHCTEMa je 3anocienu Yy bubaunoreuu rpana beorpana u cpaxu JApYyru
KOPHCHHK pecypca UKT cHCTeMma;

3.) Hapexun cyOjext UKT cucrema je OpraHu3alMoHa jeiuma Y bubmoreun rpaga
beorpana y YHjOj CY HajIeKHOCTH MOCJI0BH N1aHMpatba pasBoja, oprkasara u
DyHKUMOHMCAA PatiyHapcko-komynukaumone HH(pacTpykType u Pa3Boj nHpopMauHoHnx

3.) Hurerpurer Jje ouyBanocT H3BOPHOT Cajipikaja u koMmerHocTy noJjarka;
4.) Pacno.uommsoc’rje CBOjCTBO KOje 3Haum ja je mojarax AOCTYNaH u ynorpe6/sus Ha saxten
oBnamhennx nnua onua kana UM je notpeban:

HHpOpMaTHYKKX PeCypca, kao u Hemoryhuocr NPpHETYNa nudopmanmjama tuima Koja
HeMajy Takma oBiauhema;

6.) Ayrenruunocr Je cBojeTro Koje 3Hauu aa Je moryhe [IPOBEPHTH M NOTBpANTH 12 Jje nonarak
CTBOPHO HJIH N0C1a0 OHaj 3a Kora Je nexnapucano na je Ty pajimy u3spumo:

7.) Henopeuusocr HpEACTaB/ba CocoGHOCT 0Ka3HBakLA Aa ce norojnna opehena paama uim
Ja Je HacTynuo oapehenn norahaj, Tako na ra HAKHAIHO nuje moryhe nopehu:

8.) Pusuk 3naupy MoryhHocT Hapyasara HH(pOpMalHoHe 0esbenHocTH, oHoCHO Moryhuocr

9.) Ynpasbame PH3HKOM je cHeTemaTnyay CKYIMeEpa Koju yKIbyuyije [1aHupamse,
OpraHu3OBake U ycMepaBare dKTHBHOCTH Kako 6u ce o6este o A& PH3ULHK OCTaHy y
IPOTIHCAHUM M NPUXBAT/LUBHM OKBHpHMa;

10.) Unuunenr Jje yHyTpaiuma wiu CMOJbHA OKOTHOCT itn forabaj KOJUM ce yrposkasa min

Hapywasa undopmanmnona Oesbennocr;

11.) Mepe 3amrure UKT CHCTEMA Cy TeXHHYKE U OpraHusalone MEpPE 3a ylpaBibame
0e3beiHocHUM pusnunma UKT cucrema;

12.) Hupopmaunona M0dpa obyxparajy nojarke Y Aarorekama u Gazama nojaraka,
POrpamMcKH Ko, KOH(Urypanmjy XapABEPCKUX KOMIIOHeHaTa, TEXHHUKY H KOpUCHUUKY
AOKYMEHTAUK]y, YHYTpallibe onite NpaBuIHKKE, NpoLeaype u CIIMYHO;

13.) AMunucrparopeko oBaamherse je npago Kpeuparba, j1o1ene, 6noknpama i YKWIama
KOPHCHHUKKX Hasiora 3a npuctyn HH(OpMAaTHYKHM pecypcuma;

(nposepy npasa [pUCTYNA, 0HOCHO oBnawhemwakopucumia);

1S.) Aamuuncrparopeku HAJIOT jeCTe jeAMHCTReN Haslor Koju omoryhaga NPUCTYI U
AAMHHHUCTPpaLm]y uHpOpMaTHUKIX PECYpea camo ca jeIHUM KoprcHHY Ky HaJlOroM, Kao 1
YHOUICH:E 1 U3MEHY CBUX OCTa/Inx KOPUCHHYKHX HaJlora.

16.) VPN (Virtual Private Network)-je ..npusarya* KOMYHHKaloHa Mpeska koja omoryhaga
KOPHCHHLIMMA Ha pa3jiBojernm foKatmjama 1a npeko japne MPEIKe je/HocTapHo O/IpKaBajy



sawrtuheny KOMYHHKalHjy;

17.) Backup je PE3CpBHa KonuMja noxaraka:

18.) Download je TpaHc(ep noparaxa ca UCHTpaaHor padyHapa uim web npeseHraluje Ha
JIOKAJIHU pauyHap;

19.) Freeware je Gecrinaray codreep:;

20.) Opensource codBep oTBOpeHOr Ko 1a:

21.) Firewall je . saurriran 3UIT OJIHOCHO CHCTeM MIPEKO Kora ce Bpum naasop u KOHTpOJIMLIE
npotok uHpopmanuja nsmeby nokanue mpeske i HHTCpHETa y by onemoryhagarba
3/I0HAMEPHUX aKTHBHOCTH:

22.) USB v e MEMOpH]ja je CHOJBbII I MEIH]YM 32 CKIaMIITe e nojlaraka;

23.) CD-ROM (Compact disk - read only memory) ce KOPHUCTH Kao MeMjyM 3a cHuMame
nojlaTaka;

nojaraka;

[Mpeamer samrrure cy:

* Xapasepcke u copreepeke kommounente UKT cUcTeMa

*  Tojxaum Koju ce o6pahyjy mimn 4yBajy Ha Komnonentama UKT cHcTeMa

*  KOPHCHHYKM HANO3M M Jpyru nojamm o KOpHCHHLIMMA MHpOpMaTHYKHX pecypca UKT
CHCTeMa.

Yanan 4.

Mepe nponucane opuwm MPaBHIIHKKOM Ce OJIHOCe Ha CRe OpranusalMone jeauHuLe y
Mpeikh budnnoteke rpana beorpana, na cpe KOpHCHIKe HHopmaTHukux pecypea BuGanoreke
rpaja beorpaja.

Henowrrosame OApe/ I OBOM  NpaBMIHMKA mOBIAYN AMCLMIUTMHCKY  OArOBOPHOCT
KOPHCHHUKA MHPOPMATHUYKHX pecypea budnnorexe rpaja beorpaja.

Yuanu 5.

3a obassbarbe nocioBa U3 06aCTH besbenrocTn UKT cucrema, npaheme npumene opor
NpaBHIHKKA, HaIeKHO je Onesberve 3a Pa3Boj JwMrurtanue Gubnmorexe p HHpopmMaTHyKy
MOAPWIKY (y nameM TekeTy: Hamnescnu cybjext UKT cucrema).

[Ton nocnosuma us o6mactu 6esbennoctn UKT cucrema cMmarpajy ce:

- TOCJIOBH 3a1ITHTE HHPOPMALHOHMX l0dapa, 0JIHOCHO cpe/icTaBa MMOBHHE 32 Ha/130p
HaJl NOCJIOBHUM IpolecHMa o) 3Hayaja 3a HHpopMalony 6e36egocr:

- TOCJIOBH ympaBibatba pusnLMMa Y 0G1acTy HH(pOpMaLOHe 0es6eHocTH, Kao u nociosw
npeaBrheru npoueypama y obnacth nudopmarmone 0e30eiHocTy:

- Nocaosu onemoryhasaiba, 01HOCHO cripevagarsa Heosnauthene unm Henamephe usMene.
owrrehemwa mim 310ynorpede cpe/cTasa, 0HOCHO HHpOpMaLoHmnx nodapa UKT
CHCTEMA, KA0 W MPHCTYI, u3MeHe win Kopuuheme cpeacrara Ges oBinawhema 1 6e3



CBHJICHLHjE O TOME;

- npahewe akTHBHOCTH, PeBU3Hje M Hajzopa y OKBUPY yNpaBibama MHGOPMALHOHOM
OesbenHomhy;

- obaBewraBamwe HaeKHNX OpraHa o wuHumMaeHtuma y WUKT CHCTEMY, y cKiaay ca
Mpor1cuMma.

II.  MEPE 3AUITUTE
Yan 6.

Mepama 3awrure UKT cucrema ce 00e30ehyje npesentmja ox Hacranka MHIIM/IeHaTa,
OMHOCHO TpEBEHUM]a M MUHMMM3aLMja wTete of MHIMAEHTA KOJU yrpokasajy o0aBbarbe
ACTIATHOCTH, NOCEOHO y OKBUPY npykaiba yejayra apyrum jnumuma - unanoBuma Bubnuoreke.

Mepama 3awrture mrure ce nojarauu caapxann y MKT cueremy oj Heosnamhenor
fpucryna, moandukaunje, kopumhersa 1 JECTPYKUMje, HA HAYMH Ja HHTETPUTET, TAJHOCT M
PacnojoKHBOCT nojaraka He cMe OUTH KOMIIPOMHUTOBAH.

I Ycenocrabamwe opranmsanmone CTpyKType, ca yrephenum nociaoBuma wu
OArOBOPHOCTHMA 3a110CIEHHX

Yaan 7.

3anocieHu-KkopHeHUIM pecypea MKT cucrema cy OArOBOPHM Jla Yy OKBUPY 00aB/barba
[0CJI0BA M3 CBOjE HAICHKHOCTH LITHTE pecypce UKT cucrema.

3a KoHTpOsty 3amTHTe M Gesbennoctu UKT CucTemMa, Kao M 3a obaBJbaibe MOCIOBA U3
obnacru 6e3beHoCTH uenokynuor MKT cucrema Haanexuu Cy 3anocienn y Onemwemy 3a
pasBoj Aururaine GubIMoOTEKE 1 MHpopmMaTHKe noapike (HaiekHn cybjexru UKT cucrema)

3a naj30p Han oGaBsbaem nociosa Y by satrrute u O0esbeanoctu UKT cucrema, kao
W 3a 0baBsbaibe MOCIOBA W3 0ONACTH Oesbeanoct uenokynnor UKT cucrema HajJlexaH je
nomohuuk aupekropa 3a 6ubaHoTey KY J€JaTHOCT.

Y ciyyajy MHUMAGHTA HAUTCKHN cybjexrn UKT cucrema obaBelTarajy aupekTopa KOjH
Y CKlaly ca nponucuma o0aBelITaBa HaiekHe Oprane y uM/bY pellaBarba HACTANOr
Oe3benonocHor MHUMIEHT .

2. besGeanocr paxa na Aatuny u ynorpeba mouanunx ypehaja
Yunanu 8.

Hepeructposanu kopucuuum, myTeM MOOMIHKX ypehaja mory ja MPUCTYNE camMo OHHM
ACIOBMMA Mpeke Koju cy KOH(HIYpHCaHH Tako 1a omoryhasajy npucrym Wnrepuery, umejny,
BeO-cajry.

3anocienn kao v uia Koja 110 6110 KoM npaBHoM OCHOBY 0b6aBsbajy nociose 3a BI'B.
Kopuchuin pecypca UKT cucrema, mory nyrem Mobuinnux ypehaja wnm pauyHapa koju cy y



BracHuwtey bI'b u koju €Y NOJCWICHH 01 cTpaHe HaaneKHOr cybjexra UKT cucrema, J1a
MPUCTYNIAJY camMo oHum Acnosuma UKT cucrema KOJH UM omoryhasajy oGassbare pajHux
3ajlataka y OKBUPY HMXOBOT ONHCa Moc)ia - HaJUIeKHOCTH,

MoGumnn ypehaju MOpajy GMTH nogewenn Tako Aa omoryhe curypan u 6esbepan
NpUcTyn, y3 akrueay ojarosapajyhu codreep 3a 3AUITHTY 01 BUpyca M JpYror 3ionamepuor
corepa.

3alpatbena je CaMmocTanHa uHcTananmja codTBepa M nojermaparse MoOuiHOT ypehaja,
Kao n nasame ypehaja apyrum weosnaihenmum THUMMa (Ha yenyry, CEpBUCHpatbe H cI1.) .

Hamneskun cyGjexr UKT CHCTEMA CBAKOJAHEBHO KOHTPOJIHIIIe npucryn pecypcuma UKT
CHCTEMA M NpoBepasa J1a Jin uma [PHCTYNA ca Heno3HaTHX ypehaja.

Ykonuko ce yeranosu Heosnahen npueryn o tome ce MYTCM €JIeKTPOHCKe noinTe
O/IMax, a HajkacHuje cyTpanan obaBeluTapa AHPEKTOp budamorexke rpasa beorpapa.

Yaau 9.

Ipucryn pecypcuma UKT CUCTEMa, ca npuBaTHoOr ypehaja, nnje l03BOJBEH, OCHM aKo je
ypehaj y BlachuTey bubanoreke rpaja beorpana omrrehen 1 HHje 0be3belena samena.

Cariiachoct Ha kopumherse fipuBatHor ypehaja y ciyyajy us craea 1. ogor ujlaHa jaje
Hapnexuu cybjekr UKT cucrema.

Esunenumjy npusarnnx ypebaja ca kojux he 6uru OMoryheH npucTyn Boau nawiesciu
cybjekt UKT cucrema.

Yanan 10,

[TpusaThu ypebaju ca kojux he ce fipucrynaru pecypcuma UKT cucrema Mopajy OuTH
MO/ICIICHM OJ1 CTpaHe HaIekKHOr cyOjekra UKT cucrema.

ITpuBatiu ypehaju ca KOJUX ce Moe fipuctynatu pecypecuma UKT cucrema Mory ce
KOPUCTHTH camo 3a obaBmarse nocjiopa Y HAICKHOCTH KopHeHuKa UKT cuerema i TO camo y
fieprony Kana nuje moryhe kopucrury ypehaj y BiacHuiuTBy BI'B-a.

Hannesxnn cybjekt MKT cucrema je nyxkan na lipe npejaaje ypehaja osnawhenom
CepBuCY, ypaiu back-up noparaka KOJH C€ Hajiase y MoGHIHOM ypehajy, a norom nx o0pHuine u3
ypehaja, u no NIOBpaTKy M3 cepBHCa MOHORO BPAaTH 11ojlaTke y MOOHIIHK ypehaj.

3. Obesbehusame na nuna Koja kopuere UKT cuerem oamocko yYnpapbajy UKT
cucremom Oyny ocnoco6mena 3a mocao KOjH paje u Pasymejy cBojy oarosoprocr

Yman 11.

UKT cucremom ynpasba Hajiexnu cydjexr UKT CHCTEMa, 3anociieHn vy CKJajy ca
Bazkehom CHCTEMATH3ALIMJOM PajHUX MecTa.

3anocienn y Onememy 3a PasBoj aurutanne GubMoTeke W UH(OpMaTHUKe Nnojpiuke cy
HY)KHH Ja cBakor HOBO3anocneHor-kopucnuka MKT pecypea ynosHajy ca OJITOBOPHOCTHMA H
npasuanma kopuwherwa UKT pecypea bubnmorexe rpasa beorpana, na YNO3Hajy ca npaBuiuma



Kopuuihewa pecypca UKT CHCTEMA, Kao W Jia Boje CBHIICHIM]Y 0 M3jaBama HOBO3aMoOC/IeHUX
KOPHCHMKA J1a CY yo3HaTH ca NnpaBuiauMa kopuithemwa UKT pecypca.

Csako kopumhemwe UKT PeCypca on crpane KopucHuka, pan Aosie/beHnx oBnaiherse,
HOMIEKE IMCUMIIIMHCKO] 0AroBOpHOCTH Kojom ce aedunmme OJIrOBOPHOCT 3a Heornawheno
Koputiherwe umosune.

4. 3amtuTa o1 pusunka KOjH HacTajy npu npomenama NOC/1I0Ba WM npectanka
PAIHOT AHTAKOBALA JIMNA 3an0CIeHNY Kox onepatopa UKT cucrema

Yiran 12.

Y cayuajy npomene PAJIHOT MECTa, OJHOCHO HaIeKHOCTH 3aM0C/ICHOr-KOPHCHHKA,
Hamexnu cyGjekr MKT cucrema he H3BPLIMTH TIPOMEHY npasa y kopuihewsy UKT cucrema
KOJe je 3amoc/IeHH-KOpUCHIK Hvao Y CKIaly ca oMHCOM pagHMX 3aj1aTaKa.

Y cnyuajy npecranka pajHOr aHraxkoearba 3anocieHor-kopucHuka UKT cucrema,
KOPUCHHYKH Halor ce yKuza.

Henocpeunn pyxosoaunan JAMOC/ICHOr-KOPUCHMKA KOMe TIpecTane paaun oanoc/pajHo
dHraxkosare Min johe 1o npomene PAZIHOT MeCTa, je JyXkaH Na npujapu MPOMEHY HaJlIexKHO]
cnyxdu 3a KT cucrem.

Kopuennk UKT pecypea, nakon MIPECTaHKa pa/IHOT aHraK0Baba 110 GUII0 KoM OCHOBY y
bubnuoreun, ne cme na OTKPHBA T0JaTKe Koju cy 0/1 3Hauaja 3a uHopmaiony 6esbeHoct
HKT cucrema budnuorexe.

5. Haenrnduxopame HHpoOpManHOHNX nodapa u oapehuBame OArOBOPHOCTH 32
HHXOBY 3a10THTY

Yaan 13.

Hudopmanmona 1o6pa Bubnnorexe rpaaa beorpaga cy ceu pecypeu Koju caupike
fnocnorHe urHpopmaunje buGinoreke rpana beorpana, oanocho, nyrem KOJMX ce BpuM u3pasa,
obpaja, uysaibe, npenoc, Opucatbe M yHHIITABabe N01aTAKA y UKT cucremy, YKbYuyjyhu cpe
CJICKTPOHCKE 3aruce, pauyHapcky ofpemy, MoOW/IHe ypehaje, Gase rnoJjlaTaka, MoC/IOBHe
arnjMKauuje, KOHpuryparwmjy XAPABEPCKHX  KOMIIOHEHATa, TEXHHUKY M KOPHCHHYKY
AOKYMEHTalU]y, YHYTpallbe NpaBUITHHKE KOju ce ojHoce Ha UKT CHCTEM M CJI.

O undopmarmonnm noGpuma Bojm ce rocebHa eBHJICHLH]a.

EBunenunjy w3 crasa 1. osor 41aHa BOAM YHYTpalliba OpraHusaluoHa Jennnunna
Onemerma 3a pa3Boj aurutanHe Gubnuoreke u HH(popMaTHyKy noapuwky u Opesbemse 3a
PAtyHOBOICTBEHE MOCIOBE Y MAIMPHO] Wi CIICKTPOHCKO] hopmu.

6. Kaacnpukosame HOJAaTaKa TaKo A2 HUBO ILHXOBe 3AlTHTE 0AroBapa 3Hauajy
N0JaTaKa y CKJIAAy ca Have oM Yupapbawa pusukom M3 3akona o unq)opmauuouoj
Oe3deanocTn



[Honaum koju ce nanaze y UKT cucremy lpeAcTaBsbajy tajHy, ako CY TaKko aepuHHCcaHK
ozpendama nocedGHuM 1porucHuma.

[Monaun koju ce o3nave xao TajHH, MOpajy GuTH sawrnhenn y cknany ca ojpendama
Ypenbe o  noceGrum MEpaMa  3awTuTe  Tajuux  nogartaka Y uHpopmarmono
TEICKOMYHUKALMOHUM CHCTeMMUMa (,.Ca. I'nmacuuk PC*, 6p. 53/201 1).

7. 3amIruTa Hocaua nojaraka

Yanan 15.

OAPCJIHTH OJrOBOPHY 0co0Y M Haumi TpaHcropra.

Y cayuajy ucreka POKOBa YyBaa rojaraka Koju ce Hamaze na MeaujuMa, nojauu
Mopajy GHTH HemoBpaTHO 00pucanu, a ako To nuje moryhe, Taksu MEJHJ1 Mopajy GHTH $uzHuKH
owrehenn, 0HOCHO yHUIITEHN.

8. Orpannyeme pHCTYNa MOAANMMA U CpeJCTBUMA 3a o0pany nogaraka
Ynau 16.

[pucryn pecypenma MKT cuertema oipehen je Bperom Hasora, OJIHOCHO JI0JIE/bEHOM
YJIOTOM KOJy 3aI10CCHH-KOPHCHUK HMa.

3anocienn koju uma dAMHHHUCTPATOPCKH Hamor, uMa rpapa MPHCTYNA CBHM pecypcuma
HKT cucrema (copTBepckuM u XAPABEPCKUM, Mpexu u MPCKHUM  pecypcuma) y LH/bY
WHCTANlaLK]e, OIp/KaBakba, 1101eIaBama 1 ynpaeibama pecypcuma MKT crctema.

3anocienn moske na KOPHCTH camMo CBOj KOPHCHMYKH Hanor KOju je no6uo oy
AIMHHUCTPATOpa U He cme na omoryhu APYroMm Jiniy kopuinheme beropor KOPUCHHYKOT
HJIOra, ceM afMUHKCTPaTOpY 3a nojemasarme KOpuCHUUKOr npoduna u paaue cranme.

3anocienn Koju Ha om0 KOJH HayuH 310ynoTpedu npaga, oaHOCHO pecypce UKT
CHCTEMA, TIO/UICIKE KPUBUYHO] 1 AMCUHMIUIMHCKO] 0TOBOPHOCTH.

cieneha npasuna GesGennor u MpuMepeHor kopuwhersa pecypca MKT CHCTEMA, U TO n1a:
l.) xopucTn uHdopmarnyke PECYpPCe HCKIBYUYHBO Y MOCIOBHE CBpxe;
2.) npuxBath ja CY CBM MNOJaLM KOju ce ckiaguTe, NIPCHOCE MK npouecupajy y OKBHpY

Hajlrneiama u nperseama:
3.) nocryna ca HOBCP/LUBHM  NOJALMMA Y cKialy ca liponuchma, a noceGuo npumkom
KOMHpata 1 npeHoca nojartaka:

4.) 6esbeano uysa CBOj€ JIO3UHKE, 0JIHOCHO /18 HX He OJ/laje IPYTUM JIHLHMA;

5.) Mema N03uHKe carnacHo yTBphenum npasummuma:



6.) 1pe cBakor yaamansama OX pajaHe cTanunue, ojjasu ce ca CHCTEMA, OJIHOCHO 3aKbyya paany
CTaHULY

7.) 3axTes 3a HHCTaNauujy codreepa win XAPABCPa NOJIHOCH y MHcaHOj popmu;

8.) obesbenu CHTYPHOCT nojiataka y CK1any ca Baxehum NponucHma;

9.) npucryna HHPOPMATHY KM pecypcuma camo Ha OCHOBY  CKCIUIMLIMTHO 10/e benny
KOPUCHHYKKX npaga;

10.) He cme na 3aycTaBma pan wiau Gpuie AHTHUBHPYCHU Nporpam, Mema erope noJieleHe
OMLKje, HUTH Jla HeoRAamheno HHETaMpa 1pyru aHTuBUpyCcHu nporpam;

11.) na Pa/IHOj CTaHULM He cme a CKIAANLITH caipkaj Koju He CIYAKHN Y OCIORHE cBpxe:

12.) u3pabyije samrrurie komnuje (backup) nojaraka Y €KIlany ca nponucanum npotejiypama:

13.) kopucru UHTEPHET 1 elleKTpoHCKy HIOWITY y cKaaxy ca nponucanum lpouesypama vy
bubanoreun rpajaa beorpana;

14.) npuxsatu na ce oapehene Bpcre HHpOpMaTHYKMX MHTEPBEHLM]a (M3paja 3alTHTHUX
KONHja, a)ypuparbe lporpama, nokperatse AHTUBHPYCHOI Mnporpama n ci.) obambajy y
yTBpheHo Bpeme:

I5.) npuxsatu na cey MPUCTYITH MHBOPMATHYKUM pecypenma i uudopmanmjama Tpeba na Oyy
3ACHOBAHW HA NPUHLIMIY MUHUMae HEONXOAHOCTH:

16.) npuxsaru 1a Texunke CHUIYPHOCTH (aHTH Bupyc fnporpamu, firewall, cucremu 3a JICTEK LMY
Yham, cpeacrsa sa wmppupare, CPCACTBA 3a npoBepy uHTErpHTeTa I Ap.) crnipeuasajy
noreHumjanue nperie KT cucren y.

17.) He cme na MHCTampa, Moandukyje, HCKIbYUyje u3 paia mian Gpuie 3aIUTUTHHU, CUCTEMCKH
HIIH anIMKaTHBHY codrrrep.

9. Onobpasame oBaamhenor pHCTYNa u cnpevyaBame HeoBaamhenor NpHCTYIA
HKT cucremy u yeayrama koje UKT cuerem npy:xa

Ynau 17.

[lpaso  npucryna UMajy  camo  sanocienm, O/HOCHO  KOPUCHULHK  Koju MMmajy
dAMHHHCTPATOPCKE M KOPUCHUYKE HAJIOTe.

AJIIMUHHCTPATOPCKH  Hajior Je jeanHcTBEHM Hanor KojuM je omoryhen Hnpueryn u
AIMUMHHUCTPalMja cBUX pecypca UKT CHCTEMA, Ka0 M OTBapame HOBMX M H3Mena nocrojehux

Hekibyanso sanocieny y Onesbemy 3a passoj aururaime Oubauoreke u HH(opmaTHuKy
NOAPWIKY  (a/MHHUCTPATOPH/HaL1e KM cybjekar  MKT cHcTema)  umajy HpUCTYT
AIMUHHCTPATOPCKOM Haslory u HAJIOTY 3a ynpaBJbame 6a3oMm noparaka.

Kopuchnuku nanor ce CacToju 0/l KOPHCHHYKOr HMeHa w JIO3MHKE, KOjU ce mory
YKYUaBaTH MJIM 4HTATH ca Me/IMja HA KoMe MOCTOJH ENEKTPOHCKH CEPTH(HMKAT, HA OCHORY Kojux
C€ BplM ayTentudukamja — nposepa uieHTHTe A H ayTopHsaumja — nposepa ripaga npucTyna,
OAHOCHO npaBa kopuwhersa pecypca UKT cucrema OJL CTpaHe 3aMocaeHOr-KOPUCHHKA.

Kopucuuuku nanor Aojelbyje AAMMHHMCTPATOp, Ha OCHOBY 3axTeBa 3a110C/IeHOr

TO TEK HAKOH yHOCA NoaTaka o 3anoclieHom y copTBep 3a ynparmarme JbYIICKMM pecypenma, a y

CKiany ca norpebama 06aBibarba N0C10BHMUX 3a4/aTaka 0l CTpaHe 3aN0CIeHOr-KOPUCHIKA.
Aamunuctpatop UKT cucrema BOAM CBUJICHIIN]Y O KOPUCHUUKIM Halo3MMa, rpoBepaga

IbUXOBO Kopuwiherse, Mera npasa HPUCTYIA N YyKHIIA KOPUCHUUKE HANore Ha OCHOBY 3axTeBa



3aNOCICHOr  Ha  10C/IOBMMA  yhipasbara JBYACKHM  pecypcuMa,  oHOCHO HaJlJIesKHOT
PYKOBOMOLa.

10. Yrephupame OIFOBOPHOCTH KOpHCHMKa 32 3ATHTY CONCTBEHNX cpeacTaBa 3a
AYTeHTHKRALHjy

Yiam 18.
Kopuchnuku nanor ce CaCTOjH 0/1 KOPUCHHYKOT UMEHa M J103MHKe.,
Kopuctuuko nwme ce KpeHpa no marpuum HME.TIpe3ume, IAaTHHUYHUM [THCMOM 0e3 ynorpete

CioBa: b, x, b, w, h, u. 1, L.
YMecTo 0BUX clioBa KOPHCTHTH cioBa U3 Tabe)e:

hupunuuna cosa

Jlatuununa ciiopa

r 2t S

Jloaunka mopa sa CAAPKH MUHHMYM LLECT /10 ocam KapakTepa KOMOMHOBaHMX 01 MaTHX
W BEJIMKKMX croBa, undapa u CHCLHjaIHUX 3HAKOBA.

Jlosunka we cme na CallpXxu ume, npesume, narym pohema, 6poj Teneona M Jpyre
NPpenosHaT/bUBe rnojarke,

AKo sanocienu-kopucank MKT cucrema ocymmba J1a je pyro auie OTKPHIIO Heropy
JO3HHKY JIyKaH j€ 1a UCTY 0/Max M3MeHM.

3anocienu-kopuchumk Jy’aH je na Mera JIO3MHKY y cKnay ca notpeGama.

Hcra nosunka ce ne cve MOHAB/BATH Y BPEMEHCKOM lIeproy ot roanny nana.

Heosnawheno yeryname KOPHCHHYKOT Hasora Jipyrom mny, nojexe AMCLHIIIMHCKO]
OJIrOBOPHOCTH.

3a 1ocinoBe u3BpieHe No1 0ipeheHnm KoprucHIUKIM HMenon H JIO3HHKOM 0/Ir0BopaH je
KopucHuk MIKT cuerema kojem CYy JI0OICIbEH N,

11. peasubame oarosapajyhe ynorpee kpunrosamrure Paiu 3amruTe TajHocTH,
AYTECHTHYHOCTH OJAHOCHO HHTErpHTeTA HoJaraka

Ynau 19.

[puctyn pecypeuma MKT cucrema bubnmorexe rpana beorpana we 3axrena noceGuy
Kpun’rmam'ru'ry.



12. ®usnuka samryra o0jekara, fipocTopa, npocropuja oxnocuo 30HA Yy Kojuma ce
Hanase cpeacrra u okymenn UKT cucrema u o0pabyjy nogaun Y HKT cucremy

Yaanu 20.

[Tpoctop y kome ce nanase patiyHapu 3a Bohewe 6asa nojaraka u LEHTpaHK pauynap
(cepBep), Mpeskna wu KOMYHHKaunona onpema UKT CHCTEeMa, opranmsyje ca kao BHJUbMBO
O3Ha4Y€H M KOHTpoIHCan [POCTOP KOjH je 0besbehen MeXaHu4KkoM GpaBoM.

EBusenunjy o YIIaCKy y OBY 30Hy BOAM Hauies Ky cydjekt UKT cucrema.
Ynau 21.

Yias y npocropujy Y KOjoj ce nanasu MKT ONpEMa, J103BOJbEH je camo 3anocieHnma
KT cucremy.

Ocum nMua u3 crapa 1. OBOT' ujaHa, npuctyn MPOCTOPHiK y KOjoj ce Hanasu UKT
OlpeMa, Mory umatu u tpeha nuua Y UHIbY MHCTanaumje u CepBucHpama opehennx pecypca
HKT cucrema, a no PETX0NHOM 0/100pery Haye MK Onesbema.

[pocropuja u3 crapa 1. OBOT 4jiaHa MOpa OWTH BMIULMBO obesniexeHa u y moj ce Mopa
HATA3UTH NIPOTHBIIOkKApHA Onpema, Koja ce MoXke KOPHCTHTH camo Y cayuajy noxapa vy
NpOCTOpHjH y Kojoj ce Hanasy UKT ONpeMa U MeJInju ca nojamma,

[posopu n Bpara na IPOCTOpHju U3 cTaea 1. opor ynana MOpajy yBeK GUTH 3aTBOPEHH.

Cepsepu u akTuBHa MPEXKHa onpema (switch, modem. router, firewall), mopajy ctanmo
OMTH NpUKIbYYeHH Ha ypebaje 3a HETIpEKUIHO Hanajarbe - Y]]C.

Y cnyuajy necranka C/ICKTPHYHE CHeprHje, y nepuoay AyKem on kanauutera UPS-a,
oBiawheno juue Je nyxuno na HCKIbYUM onpemy Y CKinany ca lipouenypama npouseohaua
OTipeme.

Y cnyuajy usnomema OIpeMe U3 NpocTopHje U3 cTasa 1. osor ‘UlaHa pajau cenuade wim
CEPBHCHPatba, HEONXO/HO je on100pese Havennnka Onesberma Koju he oapenru YCII0Be, HaYuH
H MECTO H3HOLIEHa onpeme,

AKO ce onpema usHoCH paan cepsucuparsa, nopes ol00peta Havennnka Ognesmersa,
NOTPEOHO je caunuuTh 3amucumk Y KOMe€ Ce HaBOJM Ha3MB, TuIl OTIpeMe, cepHjcku Opoj, Hasup
CepBHCEpa, UMe 1 npesume oBnamhenor A cepeucepa.

Yroropom ca CepBHUcepoM obasesHo ce aeuumIIe 0baBe3a 3amTuTe nojaraka koju ce
Hanase Ha Mmemjuma Koju cy neo MKT cUCTEMa.

13. 3amrrura op ryouTka, omrehema, kpahe win apyror o6amia Yrpo:kaBaiba
GesbesnocTn cpeacrapa Koja unne UKT cucrem

Ynan 22.

3anocnenn y Onememwy 3a pasBoj aururanpe Oubauoreke u nHpopmaruyky MOJIPLIKY
BONE pauyHa o sawrturu cpeacrapa UKT CHCTEMaA 01 rybuTKa, owmrehema, kpahe wan apyror
0b1mKa yrposkasarba OesbeanocTy.



Y umby sawrrure tpencrasa UKT cucrema oy ce PaiyHa o nocraeibamy cpeicrapa na
Oe3benna mecra, enumunmme HeroTpebdan npucryn y 1POCTOp y KOMe ce Hanase, Bpiuw penosHe
fipoepe sairihenoctn cpejcrapa 0x Kpahe, noxkapa u APYTHX TIDETHHM W npate ce yciogmu

14. Obesdehupame HClpaBHoOr u Gesbeanor byuxunonncama cpeacrapa 3a obpajy
nojaraka

Ynan 23.

CpeiacTasa 3a odpany nojaraka u YNpaB/bajy pusHumMMa Koju MOTy yruuaru Ha 6e30eHocT MKT
CHCTEMa, y CKnlajly ca Tum, TUIAHUPA]Y, OJIHOCHO Npeutay HauemHuky oarosapajyhe mepe.

[lpe ysohemwa vy Pajl HOBOr codireepa HeonxoHo je HanparuTH KONHjy-apxupy
nocrojehnx nogaraxa, y by Tipuipeme 3a npoueaypy Bpahamwa na MPETX0aHY crabuiny
BEP3UjY

Hucranupamwe wosor corepa Kao u axypupawe nocrojeher, onnocHo MHCTaalMja
HOBC BEp3MjC, MOXKE Ce BPIUIHTH Ha Hauuy KOju He omera omnepaTupHu pax sanocnenunx-
KOPHCHHMKA.

V ciyuajy na ce na HOBO] Bepsujn codTBepa KOjH je yBe/ieH y onepatupiu paJt npumere
OMTHH HeocTalm KOjU MOy yTHuaTH Ha pan, norpedHo je npumenury npouenypy 3a spahame
Ha MpeTXoAny crabuiiHy Bepnjy codreepa.

15. 3amwrrura nogaraxa u ¢peacrea 3a o6paay nogaraka o 31oHamMepHor codTBepa
Yiaan 24.

3awtuTa o 3/I0HAaMEpHOT coTBepa Ha MpexkH criposou ce Y LWJbY 3aLUTHTE 011 BUpyCa
W Jipyre BpcTe 310HamepHoOr Koja KOjH y pauyHapcky MpEky MOry jocrern uurepHer
KOHEKUHJOM, uMejiiom, JAPAKEHUM  1IpeHOCHMM  Meaujuma  (USB Memopuja, CD  wurp.),
WHCTANIALMJOM HEJIMLEHIIUPAHOT co(TBepa u ciI.

3a yenewny samrury op BMpyCa Ha cBakoM padynapy je MHCTAINPaH aHTHBUPYCHM
nporpam.

CeakonnesHo ce ayromarcku Y TaqHo oapeheHo Bpeme Bpium AOTYHA aHTHBMPYCHUX
AepuHuLmja.

[Tpenocusu menuju, npe kopuuthema, mopajy Guru MPOBEPEHH Ha NMPUCYCTBO BHpyca.
AKO Ce yTBP/IM J1a npeHocHBi MCJIH] CaapINn BUPYCe, YKOIHKO je o moryhe, Bpium ce unmmhene
Me/l1ja aHTHBUpYCHIM coreepom.

Pusuk on esenryannor ryduTKa nojaraka IPHJIMKOM Yuiiherwa mMemja on BUPYCa CHOCH
AOHOCHIIALL Me/IHja.



Ynan 25,

Y unmy 3amrrure, ognocho ynaza y UKT cucrem ca HHTEpHETA 3anocieny y Onememy
3a pasBoj AMruTanHe GubaMorexe j uHpopmaTuuky MOJIPIIKY Cy AViKHM na OJIpXKaBajy cuctem
3a crpevasatse yraja,

Ceu kopuchuum MKT CHCTEMA KOJH KopucTe HHTCpHET y bubanorenn Mopajy na ce
lpuapkasajy mMepa sairure O BHpyca M ynaja ca HHTepHeTa y MKT cucrem, a craku pauyHap
KOJn ce npuisbyuyje na HHreprer vmopa Gury oarorapajyhe nonemen u sawtnhen, npu yemy
lT0/IClaBamwe Bple 3anocieny y Onememy 3a PasBOj JMruTanHe GHGAHOTEKE N HH(pOpMaTHyKy
MOJIPIIKY |

iporpama u ciimuuo.

Y cnyuajy na kopucnux NPUMETH HEOOHYHO NoHaLAbe pauynapa, sanaxame TpeGa Ge3
Oilarama 1a NpujaBu  3anoc/ienuMa Yy Onemeny 3a PasBoj aurutanHe GuGAMOTEKe N
HH(pOpMaTHuKy MOJPLIKY .

Crporo je 3a0pabeHo  riienare bumvosa u urpame HIpHUA Ha pavyyHapuma u
"Kpcrapewe" WER CTpannuaMa  Koje caapske Henonuuan CaapiKaj, Kao M CaMOBO/LHO
[IPCY3HMame HCTUX ca HHTepHeTa.

Henossomena ynorpeba unrephera odyxsara:

® HUHCTa/IMparbe, AMCTpUOyUHMjy, ornaimasare, MIPEHOC WJIM Ha JPYrM HauYMH yumeme
AOCTYNHUM , [IMPATCKUX" My APYTHX COPTBEPCKMX NPOM3BO 1A KOJM HUCY JMUCHUMpaHK
Ha ojiroBapajyhu naumm:

® Hapymasawe curypuocru MPEKE WIM Ha JAPYrM Hauup oHemoryhasame nocioshe
MHTEPHET KOMYHMKalH]e;

® HaMEpHO WIHpebe IecTpyKTHBHHX 1 OTNCTPYKTUBHUX MporpaMa Ha HHTEpHETY (MHTepHET
BUPYCH, MHTEPHET TPOjaHCKH KOHbM, WHTEPHET LPBHM W apyre BpeTe MaiMumMO3HMX

coreepa);

¢ HEN03BOLEHO Kopuihewe aApyuTeenix MpeiKa v Ipyrux UHTepHeT cajpiaja Koje je
OrpaHUYeHO:

* fpeysumame (download) nonaraka senke “Temune” Koje IpOy3poKyje “saryieme” Ha
MPEIKH;

® lipeysumarse (download) Marepujana samrruhenmx AYTOPCKUM IpaBuMa:
* Kkopuwhewe JaMHKOBa KOJM HUCY y Besu ca nociom (raename Quamora, ayumo
BHACOCTPEAMUHT M CJ1.);
¢ HEJ03BOJbEHH npHCTYII cajpiajy, npomMeHa cajpikaja, Opucame uiu fpepaja cajpikaja
IPEKO MHTepHeTa.
Kopuchuunma koju  neajexpariing Kopuiuhewem  nHTepHeTa Y3POKYjy 3aryiuese,
NPCKUIY pajly wim Hapyiuagajy GesbeanocT MPEIKE Moxe ce oj1y3eTn nipaBo npucryna



16. 3amrrira o ry6urka 1nojaraka
Yaanu 26.

base nonaraka obasesno ce ApXHBHpAjy Ha NpEeHOCHBE meanje (CDROM, DVD, USB,
CKCTCPHH XapJl JIMCK), HajMabe jeaHOM jHeRHO, HEACILHO, MeCeUHO M rojMiibe, 3a notpeGe
00HOBe Oa3se nojaraka.

Ocramm bajnosu-noxymentn ce apXMBHMpAJy HajMarbe jeaHoM HEJC/bHO, MECeyHo W
FOJUIIbE,

[Tonaum o 3anoC/IeHUMa-KOPHCHUIIUMA, apXMBHPAjy Ce HAJMaE jeTHOM MeceuHo.

/lHeBHO KonmMparse-apXuBHpare BPLIM Ce 32 CBAKHM pajiHu J1aH y ceMULM, 10 20 yacosa
CBAKOT paJiHOT JlaHa.

Henemwno KOTIHpam-e-apxXuBUparse BPIIN Ce MOCENbEr pajiHOr JaHa Y Hejllebu, 1o 20
1acoBa, y OHOJIMKO HeJle/bHUX MpUMepaka KoJHKO HMa [OC/ICAbMX PajIHUX JlaHa Y Mecelly.

Meceuno KOMTHpabC-apXUBMpatbe BPLIM Ce NOCeMber pajHOr 1aHa y Mecelly, 3a cBaku
mecel noceOHo, 10 20 yacopa.

['oauume KOIHMparbe-apXMBUPake BPIIN Ce MOC/Ie/Iber pajsHor faHa Y FOJIMHM.

Caku npumepak ropuuime Konuje-apxuBe uysa ce y POKY KOju je aeduumcan
Ynyrcreom o KaHUeIapUjCKOM rocsioBamy Bubanoreke rpaaa beorpaja.

Ceaku npumepak [PEHOCHOT UH(OpMaTHUKOT MeJlHja ca KoMjama-apxuBama, mMopa OuTH
o3uaueH Opojem, BPCTOM (IIHEBHA, HejlelbHa. MECEUHA, TO/MLIBLA), 1aTyMOM H3paje Komuje-
apXHMBC, Ka0 H MMEHOM 3a10C/ICHOr-KOPUCHHKA KOJH je H3BpLINO KOnMpare-apxuBuparse.

HHeBHe, HetebHe u Meceue KOMHje-apXHBE CE YyBajy Y HPOCTOPHUjU KOja je hU3HMuKu
Y CKilally ca Mepama 3aliTuTe oj 1noxapa 00¢30¢hena.

Foanmme konmje-apxuse ce uspabyjy y aBa npumepka, ox KOJUX Ce jejaH vysa y
MPOCTOPUIH Y KOjO] c€ uyBajy JHERHE, Hele/hHe | MeceuHe Konuje-apXuBe a pyru npumepax y
ceaumty bubnmoreke rpaza beorpana.

Mcenpasnocr konuja-apxiisa MpOBCPaBa ce HajMare Ha WECT MECel U TO TAKO IITO ce
M3Bpuin nospahaj G6asa nojaraka koje ce namase na MeH]y, 1pu yemy BpaheHu nojaim Hakon
nospahaja Tpe6a aa Gyuy MCHIPABHU M CTIPEMHHM 3a ynoTpedy.

17. Uyrame nogaraxa o norahajuma koju mory Gurh op 3Havaja 3a O6e3beaHocT
HKT cucrema

Yian 27,

O akrusHOCTHMMA /IMMHUCTPATOpa M 3alI0CJACHUX-KOPUCHHUKA BOJE ce JIHEBHULIM
AKTUBHOCTH.,

Ceakor nocnemmwer paanor jiana Y HCIC/bH JATOTEKe y KOjHMa ce Hanasv AHeBHHK
AKTHBHOCTH Ce apXMBHPajy 1O NpoueiypH 3a M3pajly KONMja-apXMBa OCTalnX [oaaraka y UKT
chcTeMy, y ckiaany ca 4. 20. 0BOI paBHIIHHKA.



18. OGesbehupame HHTErpUTETa COPTBEPA H ONEPATHBHHX CHCTEMA
Yian 28.

Y UKT cucremy mosxe na ce HHCTaIMpa camo coreep 3a koju nocroju Baskeha MUEeHLa
Y BracHuwTBy bubnuoreke rpaja beorpana, ogsocHo Freeware u Opensource Bepsuje.

Wucranauujy u nogeaparse codTBEpa MOXKeE J1a BPIIM CAMO 3a10C/CHH 3 Onesmerva 3a
pa3Boj aururanne 6GubnuoTeke u MHDOPMATHYKY NOAPIIKY OAHOCHO 3aroC/ICHH-KOPUCHUK KOjH
uMma opaiherse 3a to.

Wucranaumnjy m nojermapame codrBepa moike Ja M3BpLIM W Tpehe nuue, y ckaany ca
Yrosopom o naGasim, oHoCHO O/lpiKaBamwy coraepa.

Ilpe cBake mncranaumje Hose Bep3uje coyTBepa, o IHOCHO MoJIeIIaBarLa, HEONXOAHO je
HanmpaBUTH Konujy nocrojeher, xako 6u ce obesbennna moryhnocr NOBpaTKa Ha MpeTXO/HO
CTarbe y Cilyuajy HeOUeKMBAHUX CUTYALIH]a.

19. 3amrrnra ox sn0ynorpede Gesdeanocnux caadocTu HUKT cucrema
Yian 29.

Haanexnn cyGjekr MKT cucrema HajMatbe jeIHOM MeceuyHo a 1o notpedbu W uemhe
BPLIH QHATTH3Y HCBHHKA aKTUBHOCTH Y LIMIbY WICHTHpUKaLMje oTeHumnjanHnX craboet UKT
cucrema.

YKonuko ce naeHtnukyjy ciabocru Koje mMory ja yrpose 6es6eanoct MKT cucrema.
Hajiennu cyOjekr UKT cucrema je aysan ja oamax H3BPLIN TIOJICIaBakbA, O/THOCHO MHCTAIMpa
codTeep koju he OTKIOHUTH youene crabocTy.

20. Obe30ehuBame 12 AKTHBHOCTH Ha pesusuju UKT cucrema umajy wro mamn
YTHUA] HA PYHKUHOHHCAIE CHETeMA

Yaan 30.

Pesusuja UKT cucrema ce MOpa BpHIUTH TaKo Jla HMa IUTO MaibH YTHIA] HA [10CIOBHE
NIpoLCCE KOPHCHUKA-3AI10CIIEHHX.

Hannexuu cy6jexr UKT cucrema oApeaunhe Bpeme o0aBbarma peBH3Hje Y 3aBUCHOCTH O
BPCTE MOCNIORA M paaHux 3a1aTaka kopuchuka MKT cucrema.



21. 3amraTa nojaraka Y KOMYHHKaUHOHHM Mpexkama YRbY4yjyhu ypehaje u
BO/10Be

Yoaan 31.

KomyHukaunonn kaGnosu u ka6uosu 3a Harnajare Mopajy GUTH 1OCTaBIbEHM Y 3ULY WK
KaHajlnliama, Tako Jia ce onemoryhu neosnamhic HIPUCTYIL, OZHOCHO J1a ce M3BpWIM H30JIaLMja
oamoryher omrrehema.,

Mpesxkna onpema (switch, router. firewall) ce mopa Hanasuy Y 3aK/by4yaHom rack
opMaHy.

Hapnexun cyGjexr UKT cucrema je JyxaH aa cranmo BPLIM KOHTPOJIHK nperjiej
MPCIKHE onpeme M OiaroBpemeno npeaysuma MEPE Y LMIbY OTKIamarha eBeHTYalHUX
HENPaBUIHOCTH.

bexnana mMpexka kojy mory sa KOpUCTe Tiocetnoun objekara bubnnoreke, mopa Guru
O/IBOjCHA 0J1 MHTEPHE MpeKe KOjy KOpPHCTE 3anocien u KpO3 KOjy ce Bpiuu pasmena CyKOeHHUX
rnojaraka.

bexuuna mMpeska u3 craga 4. oBor wnana Tpeba j1a Oyze nocebHo 03HaueHa,

22. Be3beanocT nojaraka KOju ce npenoce ynytap oneparopa HKT CHCTEMa, KAo H
usmehy oneparopa UKT cucrema u jinua san onepatopa UKT cucrema

Ynan 32.

MNopaum koju cy osmauenu oznakom TaJHOCTH, pasMewyjy ce ca Jpyrum opraHuma,
()pl“EIHI/I'jaLI‘H_jaMEl WK NMPABHWUM JIMLIHMAa Y CKaay ca norrnMcaHuM akToM o paseMHH rnojiaraka.

AKT U3 cTaBa l. OBOr unama cajpsku nogarke o oslamhenum nuuMMa 3a pasmeny
folaTaka, Ha'YMHYy pasMeHe 1oJaTaka, npaBHu OKBUp 32 TaKBY BPCTY pasmeHe, Kao W NpaBHH
OKBHP KOjUM ce jiepMHuMLIe 3a1THTa N0 1aTaka KOJH ce pazMerbyjy.

23. Ilutawa undopmannone Gesbernocrn Y OKBHpY ynpas/bama cBUM (hazama
AKHBOTHOI unKayca UKT cucrema oHOCHO 1e/10Ba cHerema

Ynau 33.

Haunn uucranupama HoBux, samena u o/pxaBatbe nocrojehnx pecypeca MKT cucrema
O/l CTpaHe TpehuX JMLa Koja HUCY 3anociiena y bubnunorenn, 6uhe nedunncana YrOBOPOM KOjH
he ourH CKJIOIULEH ca TUM JINIMMA.

Hauesnmuk Onemvena je JAYIKCH 32 TCXHMYKW HAZ30p HaJl peannsariujom YITOBOpEHMX
obaBesa 01 ctpane Tpehux auna.

O ycnocrasibamy HoBor MKT cucrema. 0JIHOCHO yBOBeILY HOBHX fenoBa M M3MEHaMma
nocrojehux senosa UKT cucrema nayieskhn cybjekt UKT cucrema Boje JOKYMEHTaLH]y.



Hokymentaumja 3 NpeTXoaHoOr craBa mopa ja CAAPIKH Onuce CBMX mpoueaypa a
nocebHo npoueypa KOje ce ojiHoce Ha GesbennocT HKT cucrema,

Ynau 34.

3a norpebe Tectupaa MKT cucrema oanoco jnenosa CHCTEMA HajieskHu cybjekar
KT cucrema moxe na KOPHCTH nojlaTKe KojH Hucy OCCT/BMBH, KOje WTHTH, 4yyBa u
KOHTpOMLIE Ha oroapajyhu Haumy,

25. 3amrrura cpeacraBa oneparopa UKT cucrema KOja ¢y jocTynna npyxaouuma
yeJayra

Ynan 35.

T'peha nuua-npysaonu YCIyra uspane u ojpkasara coreepa MOTY NPUCTYNUTH camo
OHHM TonauMMa Koju ce Hamase y Gasama rnojaraka kKoje cy Jeo codreepa koju cy onm
H3pajiniii, OIHOCHO 3a Koje NocToju YFOBOPOM Jeunucan npucryi.

Hamnesxun cy6jekr UKT cucrema je oxroeopan 3a KOHTPOJY 1IPUCTYNA M Haj30p Haj
M3BPIICHEM YroBopeHHUX 006aBe3a, Kao u 3a HOIITOBAME 01pe/lOM OBOr MpaBMIHMKA KOjHUMa cy
TAKBE aKTUBHOCTH lehuHMCake.

Y ciyuajy wenowroparma yrosopenux obaBesa, HajUIeIKHU cybjekt UKT cucrema je
AYHKaH Jla oamMax obaBecTH anpekTopa bubnnotrexe, paau HIpEAysnMarba Mepa y LU/bY OTKakhakba
HENPaBUIHOCTH.

26. OnpxaBame YrosopeHor nuBoa uHpopmaumone GesbeanocTn u HpYKeHHX
YEIYray cRjaajay ca yclloBuMa Koju cy YrOBOpEHH ca npy:xaouem yeayra

Yaan 36.

buGinorexa rpana beorpana nema ckinommen yroeop ca tpehum nuuuma 3a npyxame
yeayra nuopmanmnone Ge36eHoCTH

27. IlpeBenumja u pearosale na GesbeAHocHe WHUMAeHTe, WTO no/ipasymeBa
AICKBATHY pa3meny mnudopmannja o Oesbeanocuum  caadoctuma UKT cHcTEMa,
HHUHIEHTHMA H NIpeTH-amMa



Yanau 37.

V cnyuajy 6mino kaksor MHUMIEHTA KOJH MOXKeE ja yrposu Gesbeamoct pecypca UKT
CUCTEMa, 3aTI0C/ICHH-KOPHCHHK je Ay’KaH jia 0JMax 06aBecTy HajiexkHe cyOjexre MKT cucrema
y bubanorenn.

[o npujemy npujase HamiekHn cybjexrn UKT cucrema cy ayann na ogmax obasecre
nomohHHKa mpekTopa 1 npey3my Mepe y uniby satute pecypea MKT cucrema.

Ykonuko ce paau o MHUMIEHTY KOju je peduHMcan y cKkaaay ca Ypeabom o nocrynky
AOCTaB/batba MojaTaka, JUCTH, BPCTaMa M 3Hauajy MHLMAEHATA W nocTynky odaBeluTaBama o
MHUHACHTUMA Y HH()OPMALIMOHO-KOMYHHKAIMOHHUM CHCTEMMMA o nocebnor suauaja, ,,Co.
Fnacuuk PC*, 6p, 94/2016), Hauennnk Onesversa 3a pa3Boj aururanne GudIMOTEKE M
MH(OPMATHUKY TOAPLIKY, je AYKaH a 00aBecTH HaUICXKHN Oprat Ae(PMHHUCAH OBOM ypeatoM.

Hauennuk Onesbersa 3a pa3soj aururanue 6ubanorexe u HHPOPMATHYKY MOPIIKY BOJK
€BH/ICHLIM]Y O CBMM MHIMICHTHMA, KA0 W NpHjaBama MHUMJCHATA, Y CKiajy ca ypeadoMm, Ha
OCHOBY KOje, NPOTHB OJrOBOPHOT JIHLIA, MOTY Jia ce BOJE JMCUMIUIMHCKH, MPeKpIlajHu WIH
KPHUBHUHH MOCTYIILH,

28. Mepe koje obesdehyjy KOHTHHYHTET o00aB/bama mocia y BaHpeAHHM
OKOJIHOCTHMA

Ynan 38.

Y cnyuajy BaHpeiHUX OKOJIHOCTH, Koje Mory ja ioseay 10 usmewtamwa MKT cucrema us
srpaae bubanoreke wamnexun cydjexrn UKT cucrema Cy Ayxauu na y najkpahem poky
npenecy aenose MKT cucrema neonxome 3a (QyHKUHOHUCAE Y BaHPEJ/IHO] CHTYallMjH Ha
Pe3epBHY JIOKALH]y, Y CKIIa/ly ca NIaHOM pearoBarba Y BaHPEJHUM U KPU3HUM CUTyalMjama.

Hajuiexna cinyx6a MKT cucrema (opmupa cneundukanujy nenosa UKT cucrema KOjH
Cy HCONXO/HH 3a (D)YHKLMOHUCAIE Y BAHPEIHIM CUTYALHJaM , U TO y TPH npUMepKa, o1 KOJHX
ce jeman Hanasn kox ciykbe MKT cucrema, APYrH KOJ 3aI0C/ICHOr HAJIEKHOT 3a M0C/I0Be
oj0pane 1 Baupene cutyauuje a tpehu NpUMepak Ko aupektopa bubnnorexe.

Jenose UMKT cuerema koju HHUCY HCONXOAHM 33 (YHKUHOHMCAE Y BaHpPEAHHM
CHTYyalMjamMa, CKIaJMIITE ce Ha pe3epBHY JlOKaUM]y, KOjy oOjpean HauenHuk Oiesberba.

Crknapmwretse genosa UKT cucrema KOjH HHUCY HEOIXO/HH, Ce BPIUM TAKO Ja onpema
Oyne Gesbena u obenexena, y CKJ1ajly ca €BU/ICHLIM]OM KOja Ce O 0] BOJIH.

lI.  HU3MEHA [IPABUJIHUKA O BE3LE/ITHOCTH

Ynan 39.

Y ciyuajy HacTamka npomena Koje Mory HACTYIIMTH YCJIE/l TeXHUYKO-TEXHOJIOIKHX,
Ka/IPOBCKUX, opranmsaunonnx mpomena y MKT cucremy norahaja Ha rnobajiHoM W
HALIMOHATHOM HHBOY KOJH MOTY HapymuTi undopmanmony 6e3dennoct, Hauennmx Ouesbera 3a



KT cucrema, kao u NpeucnurHBamwe osnawhersa u OJIrOBOPHOCTH Y Be3M ca Oesbennowhy u
pecypecuma MKT cucrema.

IV. TIPOBEPA UKT CUCTEMA
Yiau 40,
[IpoBepy MKT cucrema Bpun HaanexHu cydjekr UKT cuerema.
[posepa KT cuerema ce rako wro ce:

I.) Ipoeepasa ycknahenocr osor lpaBuIHKKa, y3umajyhu y 063up 1 akta Ha KOjU ce Bpiu
ynyhusaibe, ca nponucanmm YCJIOBMMA, 0/IHOCHO npoBepasa 1a i ¢y TpaBuiHnKom
4JIeKBaTHO npeBuheHe mepe 3awtuTe, fpoueaype, opnawhera u oaroBopHoOCTH y MKT
cHCTEMY:

2.) Ilposepasa na nu ce Y ONEPATHBHOM pajy a/leKBaTHO IPUMEIbY]y npeasubhene Mepe 3aiture
H TIpoLeiype y cknany ca yrephennm oenamhersima u OJIFOBOPHOCTUMA;

3.) Tlposepa 6e36eanocHux cradocTi na HHBOY TEXHHUYKMX KapakTepucTHKa Komnonenty UK T
cHcTeMma.

O u3BpuIeHoj npoBepy caumiasa ce M3BCILTA], KOjH CE JI0CTaBI/ba HAYC] HUKY OJle/berba.

V. CAIAPKAJ U3BEIITAJA O ITPOBEPU UKT CUCTEMA
Yiuan 41.

O usBpuienoj nposepu caunmasa ce M3BEILTA], KOjU ce JI0CTaB/ba Have/IHUKY OJierbensa.
H3sewrraj o nposepu UKT cucrema Ca/IpKHM:

) Hasus oneparopa MK T cucrema KOjH ce nmposepasa;

) Bpeme npogepe;

.) MoJanu o uUKMMa KOja cy BpLumIa npoBepy:

) M3BEITaj 0 CrpoBeaeHUM pajitbama rpogsepe;

) 3aK/byuKe MO MUTarby ycknahenoctu IpaBuinuka o 6e36ennoctn MKT cHcTema ca

NPONHUCAHUM YCIIOBUMA;

6.) 3aKkmyuke no IHTakby ajJickBaTHE npumene npeasuhennx Mepa 3alUTHTE Yy OlepaTUBHOM
pany;

7.) 3aKkibyuKe 110 MUTaRy CBCHTYaIHUX Oe30e/IHOCHUX ciabocTu Ha HUBOY TEXHMUKHX
KapakTepuctika kommonentn KT cucrema:

8.) oLeHa yKYITHOT HHBOA uHpopmaione 6e36e1HOCTH:

9.) npeanor eBeHTyaiHux KOPEKTHBHUX Mepa:



10.) nornuc OATOBOPHOT LA Koje je cripoBeto nposepy KT cucrema.

VL. NIPEJIABHE U 3ABPIIHE OJPEJABE

Ynamu 42.

OBaj mpasminuk cryna na CHAry y poky oj ocam JaHa o nana YCBajama.

Ynpasuu oa6op
bubmorexe rpana beorpana
Ilpeaceannx

Muposyé Cmojanosuh —
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